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29.SEGUIMIENTO AL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

En el marco del contrato suscrito el dia 08 de noviembre de 2022 cuyo propésito fue
la prestacion del servicio de apoyo a la gestién para el acompanamiento en la
identificacion del estado actual de la Gobernacion de Caldas con respecto del modelo
de seguridad y privacidad de la informacion (MSPI), la firma IFD EVIDENCE, presenté
informe de diagndstico del modelo de seguridad y privacidad de la Gobernacién de
Caldas en el mes de febrero de la presente anualidad.

Este informe se realizé conforme a un test de vulnerabilidades y cuya socializacién
se realiz6 al equipo de la Unidad de Sistemas a fin de que la entidad implementara las
diferentes recomendaciones presentadas en este informe.

La Oficina de Control Interno llevé a cabo seguimiento sobre el avance en la
implementacién de dichas recomendaciones, desde su rol de evaluacién y
seguimiento el cual permite evaluar y contribuir a la mejora en los procesos de
gestion, control y administracion de las entidades.

La presente evaluacion se realiza teniendo como herramienta una visita previa el 24
de agosto del 2023 y la solicitud de documentos relacionados con la implementacién
del modelo de seguridad y privacidad de la informacion a la Unidad de Sistemas de
la entidad.

FECHA DEL INFORME: 25 de octubre de 2023

1.1 PROCESO: Gestidn y planificacidén prospectiva del desarrollo (Seguridad digital)

1.2 OBJETIVOS DEL PRESENTE SEGUIMIENTO
1.2.1 OBJETIVO GENERAL: Verificar la implementacion / avance de los

documentos sugeridos por la empresa IFD EVIDENCE de acuerdo con los resultados
del diagndstico realizado al proceso de seguridad digital.

Carrera 21 entre Calles 22y 23, Manizales, Caldas, Colombia

® 018000 916944 - (57) (6) 8 98 24 44 6 © @gobercaldas
atencionalciudadano@gobernaciondecaldas.gov.co & www.caldas.gov.co




| '#) Gobierno de PRIMERO
EATBAs

OBJETIVOS ESPECIFICOS:

Evaluar en sitio las condiciones fisicas en cuanto a centros de cémputo, locaciones,
equipos activos de red, equipos de seguridad perimetral, sistema eléctrico, sistemas
de control de acceso a sitios privados y oficinas, conforme las observaciones que
realizé la firma IFD EVIDENCE

1.3 ALCANCE:

El seguimiento se llevd a cabo de manera fisica, mediante recorrido a la Unidad de
Sistemas de la Gobernacion de Caldas, para verificar las condiciones fisicas en
cuanto a centros de cémputo, locaciones y equipos.

Asi mismo la verificacion de la implementacion o avance de documentos sugeridos
por la empresa IFD EVIDENCE

1.4 SALVAGUARDA:

La auditoria interna es una actividad independiente y objetiva de evaluacion y
asesoria, concebida para agregar valor y mejorar las operaciones de una entidad.

Dicha evaluacién comprende la valoracion y verificacion objetiva de evidencias,
recolectadas de acuerdo a muestras seleccionadas.

En consecuencia, el propdésito de presentar las observaciones en este informe es
soportar de una mejor manera las oportunidades de mejoramiento identificadas
durante la evaluacién. Es importante resaltar que la auditoria se realizd sobre bases
selectivas y por tanto no expresan un concepto general o total sobre las situaciones
del proceso.

De otro lado, las recomendaciones presentadas no necesariamente obedecen a

inconsistencias o incumplimiento de la norma, algunas de ellas pueden solamente
sugerir mejores practicas para lograr una mayor efectividad del proceso.

2. ACTIVIDADES DESARROLLADAS
2.1 REVISION Y ANALISIS DOCUMENTAL

Para este ejercicio de auditoria se revisé las siguientes normas:
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e Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control

e ISO-IEC 2007:2013.

2.2 EJECUCION:

El seguimiento realizado por la Oficina de Control Interno a la Secretaria de
planeacion del Departamento se le dio apertura el dia 24 de agosto, a las 08:30 AM,
en la Unidad de sistemas, en comparnia de los funcionarios de la Secretaria: Felipe
Augusto Marin Montoya - Jefe Unidad de Sistemas, y el grupo auditor de la oficina de
Control Interno: Julieta Toro Gémez — Jefe de Control Interno, Diana Carolina Osorio
Buitrago — Contratista del Equipo control interno, Carlos Alberto Osorio Ortiz —
Practicante.

3. RESULTADOS:

3.1 CONCEPTO GENERAL DE LOS RESULTADOS DE LA AUDITORIA:

Como resultado de la visita técnica, se pudo evidenciar que, aunque se han
adelantado algunas gestiones para mejorar la parte fisica de los cuartos los cuartos
eléctricos, falta un mayor control de los elementos que se encuentran dentro de los
mismos, evidenciandose aun desorden y existencia de elementos que no deberian
estar alli y que pueden poner en riesgo la seguridad de su funcionamiento.

En la revision documental se puede ver reflejado que muchas de las acciones no se
han iniciado y algunas de las que tienen avances, muestran inconsistencias.

3.2 OBSERVACIONES

3.2.1 RIESGOS EN CUARTOS ELECTRICOS
Criterio: Politicas, procesos y procedimientos

Observacion: A continuacién, se mostraran las observaciones encontradas en la
visita a los cuartos eléctricos de la unidad de sistemas:

e Visita técnica.

El dia 24 de agosto se desarroll6 la visita técnica prevista, con el objeto de hacer
seguimiento a las condiciones fisicas de los cuartos eléctricos de la
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Gobernacién de Caldas de conformidad con las sugerencias de la firma IFD
EVIDENCE.

En la siguiente tabla se podra visualizar el antes y después de los factores que
fueron motivo de observacion por la empresa IFD EVIDENCE.

Factor 1: Controles de acceso a cuartos eléctricos.

ANTES DESPUE OBSERVACION

Los sensores de los cuartos y
centro de cOmputo se
encuentran en su correcto
funcionamiento, haciendo los
mantenimientos pertinentes.

Factor 2: Estructuracion de cableado
ANTES DESPUES OBSERVACION

171 70 710
I AR\

Se puede evidenciar una
correcta  distribucién  de

=i — cableados marquillados 'y
A etiquetados en todos los
cuartos eléctricos y centro de
cémputo.
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Factor 3: Riesgos a cuartos eléctricos

ANTE DESPUES
S

cuarto 1 cuarto 2 cuarto 3 cuarto 4

]

Observaciones: Los riesgos asociados con elementos inflamables (cartén,
escobas, sillas, cables entre otros). No _han_sido controlados de forma
adecuada, ya que en todos los cuartos eléctricos es comun encontrar
alguno de estos objetos ya mencionados, generando riesgo de incendio
dentro de las instalaciones.

Recomendaciones: Garantizar que en los cuartos eléctricos no se almacenen
este tipo de elementos, por medio de planes, politicas y asignacién de
responsables.

Factor 4: Estado estructural
ANTES DESPUES

-

Imagen 1 Imagen 2 Imagen 3
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Observaciones: A pesar de que visualmente se observa deterioro en la imagen
1, se realiz6 un mantenimiento desde la terraza para controlar la humedad del
cuarto eléctrico del piso 4.

Con respecto al cuarto eléctrico que se encuentra ubicado en el piso subterraneo
del edificio de la licorera y el cielo raso del centro de cdmputo, no existe algun
tipo de mejoramiento, mantenimiento, modificacién o plan de accién.

Asi mismo, se puede visualizar en la imagen 3, que no_se ha realizado
mantenimiento al cielo raso al centro de computo. Para terminar, los sistemas
de contra incendio, sensores de humo y control de temperatura en los cuartos
eléctricos del edificio de la Gobernacién se encuentran en proceso de avance.
Caso contrario pasa con los cuartos eléctricos del edificio licorera, ya que no
cuentan con algun tipo de avance plan o recomendacion propuesta.

Recomendaciones: Realizar plan de accidn o propuesta para el cuarto eléctrico
gue se encuentra en el piso sétano del edificio licorera, debido a que se encuentra
en un espacio abierto (imagen 2) y para el cielo raso del centro de cémputo

Para finalizar todo lo referente al estado y clase de extintores, sefalizacion y mapas
de evacuacion, se pudo evidenciar que si se encuentran cerca de los cuartos
eléctricos de la Gobernacion de Caldas.
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RESPUESTA UNIDAD DE SISTEMAS

Factor 3.

Actualmente, la Unidad de Sistemas, con el acompafnamiento de la Secretaria
General, esta  realizando la evacuacion de material ajeno al cuarto, como son
papeleria y cajas de carton (Fecha de finalizacion: Diciembre de 2023).

Factor 4.

Actualmente, la Unidad de Sistemas, en el desarrollo del contrato con la firma
Data&Service, se esta realizando las adecuaciones pertinentes, para garantizar la
organizacion y seguridad del cuarto ubicado en el subterraneo del edificio de La
Licorera (Fecha de finalizacion: Diciembre de 2023).

RESPUESTA CONTROL INTERNO

Es vélida la aclaracion dada en los puntos anteriores, sin embargo la Oficina de
Control Interno considera que estas acciones ya adelantas sean incluidas dentro del
plan de mejoramiento, anexando de igual manera el mantenimiento del cielo raso
del centro de cédmputo (imagen 3).

3.2.2PLANES, POLITICAS, Y PROCEDIMIENTOS SIN ESTADO DE AVANCE O
ACTUALIZACION.

Criterio: Politicas, planes, procesos y procedimientos.

Observacion: Dentro de la revision de planes, politicas y procedimientos que se
debian implementar o actualizar de acuerdo con las recomendaciones de IFD
EVIDENCE, se evidencié que algunos no se habian iniciado o actualizado.
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A continuacion, se podra observar las actividades propuestas por IFD EVIDENCE
a la unidad de sistemas en cumplimiento del diagnéstico SGSI realizado por la
misma en el mes de febrero. Asi mismo se consigna el estado actual evidenciado
por parte de la oficina de control interno y las observaciones en tal sentido.

T
imple = de
item | Actividad |™Enta a!:al'lt: Dhseruaciunes [unidad de Dhserua!ciunes ESTADD
da e sistemas] [Control interno)
[silno
1
Diaanistion Se tiene un comité de segunidad, pera no | Definir |2 pricridad de crear
Cnrﬁité de tiene el alcance de un comité de el Comité de ciberseguridad,
1 ciberceaurida | Mo o diagndstico de ciberseguridad. Mo ze dejar planteado el analisis FENDIENTE
ddela g ) cuenta Con recursos econdmicos ni de |2 necesidad de dicha
infarmascidn. per.sn?nal especializado pararealizar la comité parala siguisnte
actividad administracisn
La dltima actualizacidn
Actuslizaci realizada segin el
> |doles aotivns |Mo |0 documento soponte. fue | peyenTE
de infarmasian ' para marzo 2022, El
documento se encuentra en
proceso de actualizacian.
La Politica General de seguridad de la . L
Aotz i informacisn. Peposa unidad drive unidad | Ulima actualizacian
d;t;z::j;lﬂdl; sistemas. realizada, 14-11-2013
cliticas de Manual politicas de seguridad u version 3. Evidenciando que
3 Ee uridad Ma 0% privacidad de la infarmacian. no ze harealizadala PEMOIEMTE
bagada o el hitps:fzite. caldaz. gov. oof10- modelo- | actualizacidn zeqidn laz
MSPI integrado-de- planeacidn-y-gestion'25H recomendaciones de IFD
-politica-seguridad-de- la-
20130803-pal dad-de-| EVIDENCE
informacion-gobernacion-vi-
Lz Palitica General de seguridad de 12
infarmacian, Repoza unidad drive unidad
sistemas.
Socializacidn Manual politicas de sequridad v Mo ze encuentran soportes
4 y divulgacion Mo o privacidad de lainformacidn. o E-l.fldfz-ncl.ajs de . | PENDIENTE
delmanual de socializacién o divulgacidn
MSPI. httpz:Nzite. caldas. gov. cof10- modelo- | del manual de MSEI
integrado-de- planeacidn-y-gestidn!254
2013r303-politica-seguridad-de-
la-infarmacion-gobernacion-v3- 2
D;;Er;:;dEI Este plan se debe disefiar, se debe T ——
5 :?'uteli orcia Mo 02 considerar el personal especializado para d g P PENDIEMTE
de ar?-.enazas realizar la actividad = avance
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Dizefio del plan negocio de Tl [documento
de . e soporte facilitado por la
& recuperaciér Sl 30 Elplan esta en procesa de revisidn ajuste. midlad o sistemas], DE CUMPLIOO
de desastres acuerdo al plan de
continuidad loz elementas
iNMmersa se encuentran en
los apartados5.12.;5.1.31.
(5132:5135:5134
se evidencias |las acciones
En aticulacion conel enlace de prensa | zafaladas(beps: e ww ol
designado parala secretaria de ube.comiwatch7u=TAsipGT
planeafic’nn e estd realizan:ﬂn una [ .
Plan anual de cam[:uana.u:le concientizacién con los https: thuww youtube. comi
ientizarid funcionarios qus s inicis con =l steh?v=2enoluddCM)
T :?jr;clen =] 35 |lanzamiento de los videas: o olant : PEMOIENTE
Cibersequridad - !nstructi'.u:-..':'.pertura de.cascus en almera. p;z-nl:u esdneu_:‘ﬁaru:u p.anle-jar
g - importancia del Onelrive para el el plan donde s estipule:
Backup de lainfarmacidn, acciones, fechas, metas,
Cargadas en el canal de responsables, periodicidad
@ comunicacionesFrensa entre otros, Mo ze
entregaran soporte
Sequimiento a
la=
Cgmprgmiggg Documento soporte
adquirideos por Dentro del sequimiento realizado a los compartido por la unidad de
las unidades compromisos estala circular 056 emitida | sistemas, el cualindica los
g de trabajo Sl 30 por la unidad de sistemas donde ze contrales al acceso dered. |PEMOIEMTE
relacionados socizlizan los requisitos para el eluso de | Mo se evidencia algin tipo
conla portatiles por parte de contratistas; de seguimiento a dichas
seguridad controles)
dela
infarmacian,
Flan de
sensibilizacian
de seguridad Este plan ze debe dizefiar, ze debe
3 dela MO 0z considerar el personal especializadao para| Sin soportes PEMOIENTE
informacidn, realizar la actividad
vigencia 2023-
2025 _
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\ alor acicn de Se encuentrala evaluacidn
tiesgos de riezgo de la unidad de
asociados alos sistemas, pero no es posible
activos de identifizar lafecha yeersidn
0 informacidn u en que fue realizado o PEMOIEMTE
servicios actualizado.
misionales de El documento e encusntia
la gobermnacidn enprocesa de
de Caldas actualizacidn.
Se encuentra publicado en
la pagina de la gobernacidn
Flan de
1 |vatemiento de sonfechade 23 enerode |y oy g
riesgos 2023[ Se identifican
incumplimientos de algunas
acciones planeadas)
FAemramiertas
para el cifradao
i F'E' la . Ma e N.D 58 CUENLa Con Una herramientapara (Mo se E:'.'idE'I'lDial'l PENDIEMTE
infarmacicn cifrar la infarmacidn. herramientas
critica
misinnal dela
dentro de los soportes
. suministrados, se reflejauna
Cliusulas de En Iqs_cnngrgtos de prestacion de clauzula de contrato dande
13 seguridaden Sl 0034 SErvicio. minima cuantia, se "-'D.IWE la ze especificabalas CLMPLIDO
o confratos lelgacu:!l:u especifica de seguridad de |2 bligoci ;
infarmaidn, obligaciones conrespecta a
laseguridaddela
infarmacion
::"'lde_rfclag_‘,je Sie cuenta con un contrato de Noc + Soc
a l.lgnflcacu:un que realiza monitoreo a 18 semicios, se . s
realizada al . Se hizo validacidn del
. realizan reportes de manera semanal . )
14 acoesa s las |5l 100 ademés de repartes de ataques cnnliram y.ljas evidencias de |CUMPLIDO
sistemas bloqueadas por lainfrasstructura e
mediants lags Fartinet
de anditaria )
fAcuerdos de En el documenta adjunto se
confidencialid El procedimiento se encuentraenla puede abzervarlos
5 ad conlos = B oficina de calidad para su codificacidn - | acuerdos de CUMPLIOD
empleados, - corespondiente, actualmente se wiiliza, |zonfidencialidad con los
proveedores u pero no para todos los contrates, provesdores, terceras y
::::'rcen:ts empleados
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!:c\rlutrnlest 4 Enlavizita técnica alas
|n;|:ruaemen adas Todos las centras de datos cuentan con |instalaciones se lagrd
16 EI accesoalos |2 00 | contiol de acceso biométrico, identificar los controles de | CUMPLIOD
centros de actualizado en el mes de Agasta del 2023 3o0eso biométrico en todos
datas. los cuartos eléctricos
Falitizas u
procedimientos
parael L Sia evidencian |
. El procedimienta ulas formatos se e evidencian los
17 rnanlt;némlznm = 10 encuentran en la unidad de calidad para |procedimientos enlos
I}J ! at - j ) realizar la asignacion del codigo documentos compartides | CUMPLIDO
:asbcln:;c{noz E'T comespondients en la plataforma Almera | por la unidad.
centro de
datns nrincinal
Procesosy
procedimientos
paradar Se cuenta con los procesos v Se presentan cadauno de
1A cumplimiento a = 100 procedimientas que dan cumplimienta a | los procedimientos alas
cadaunade - cada una de las politicas planteadas actividades realizadas enla |CUMPLIOD
las pn:\.l‘l':;:icdas d= desde launidad de sistemas. unidad de sistemasz
sequrida
disefiadas.
[aTsdif =] kat=Tud (a1 g]
plan de ze obzerva elplan de
mantenimiento s i | nuslizaci mantenimiento
preventiva y = reha |;an a5 a:: Ha |.za-::|uzuges|, preventivalEnerao 17 del
parchado de parshace ¥ mantenimianta Je 125 2023 - wersion 2.
13 los sistemas Sl 100 servicios incluidos en el oatslogo de Mo se evidencia el plan de
informations ) servicios de la unidad; cuando se liberan hadol P CUMPLIDO
corvidares. por parte del fabricante actualizaciones  |PAEIENSE2IMaQUe N0 =2
licacion: serealizalainstalacidn conrespondiente. sabe cuando elfabricants
Aplicacionas i habilita actualizaciones
softe ar:z- =N parala entidad)
Pland Mo se encuentran soportes
C ant. E.d d de evidencia.
dzlnmlgu;jo Es= recomendable dejar
20 (BCP gpara la MO 0 establecidala necesidad PEMDIENTE
ane;nacién del pla!'u de continuidad del
de Caldas. negocio.
Plande
;Eni:?:l.:j:s“tj;s El plan de recuperacion
: e te d b
21 [ORP), parael [SI 300 El plan esta en procesa de revision ajuste. ante desasires =& CUMPLIDO
iresde Tldela encuentra dentro de los
Cobernacién documentos anexados
de Caldas
Plares de Este plan ze debe disenar, se debe I
22 pruebas para el WO 0 considerar el personal especializado para iderci PEMOIEMTE
ORFPuelBCP realizar la actividad Svidenclas
Simulacros Ezte plan ze debe dizefiar. ze debe Mo 56 ercuentian
23 realizados del |NO 0 conzsiderar el personal especializado para idenci PEMOIEMTE
ORP v el BCP. reslizar la actividad Svidenelas
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RESPUESTA DE LA UNIDAD DE SISTEMAS

Sobre implementacion del Modelo de Seguridad y Privacidad de la Informacion, es
importante aclarar, que el Comité de Seguridad de la Informacion, en las reuniones
realizadas para el analisis del respectivo informe, se redacto la siguiente conclusion:

Acta No. 1, del 29 de marzo de 2023: “El Comité analizé y acepta las observaciones
registradas en el informe presentado por la firma EVIDENCE y acogera las
recomendaciones sobre las actividades que le corresponden a la Jefatura de Gestion
de la Informacion, la Unidad de Sistemas y el grupo de informatica de la Secretaria
de Educacion, sin embargo consideramos como comité que el proceso adelantado
por parte de la firma EVIDENCE en el afio 2022 en la Gobernacion de Caldas y de
acuerdo al tiempo estimado para la implementacion del proceso de acuerdo a lo
estipulado en el contrato,no contempla el contenido completo de la implementacion
del modelo de seguridad y privacidad de la informacion de acuerdo a las directrices
del MinTIC, el contrato no contempl6 el ciclo de seguridad de la informacion que esta
compuesto por 5 fases, solo desarroll6 la fase de Diagndstico”.

Acta No.2 del 14 de abril de 2023: “Se hace una lectura general de la primer acta, y
se aclara que el Comité de sequridad acepta las observaciones registradas en el
informe presentado por la firma EVIDENCE, y acatara las recomendaciones que le
corresponden a la Jefatura de Gestion de la Informacion, unidad de sistemas y
Secretaria de Educacion, aclarando que no se conocen las obligaciones
contractuales de la firma en mencion, pero sera un insumo para elaborar un plan
de accion que permite incrementar el nivel de madurez en la implementacion del
Modelo de Sequriad y Privacidad de la informacion’.

De igual forma, la firma EVIDENCE en su informe, contextualiza lo siguiente:
“Con base en el Analisis Indicado, se propone el siguiente mapa de ruta del plan
de seguridad y privacidad de la informacion para 2023, 2025 a fin de ir adoptando
progresivamente las recomendaciones:

Teniendo en cuenta esto, se Definié un Plan de Accion Correctivo, el cual se enfoco
enestructurar el Cronograma de Trabajo mediante el cual, se lograra para el afio
2023,contar con el MSP! y su Incorporacién”

Por lo anterior, se tendra en cuenta las observaciones realizadas por la firma
EVIDENCE, para elaborar un plan de accion,con actividades alcanzables desde la
Jefatura de Gestion de la Informacion y la Unidad de Sistemas, que permitan
incrementar el nivel de madurez en la implementacion del Modelo de Seguridad y
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Privacidad de la Informacidn de la entidad, en el cronograma propuesto por ellos y
las observaciones realizadas por la oficina de Control Interno:

Item | Actividad Accion Propuesta Responsable Fecha de
Implementacién
1 Disefio y diagnostico del | Se cuenta con la herramienta | Unidad de Sistemas | Actualizada
MSPI y crear el comité de | de diagnéstico para evaluar el
ciberseguridad de la | nivel de madurez en la
informacion implementacion del MSPI
La entidad cuenta con el | Unidad de Sistemas Implementado
Comité de Seguridad de la
Informacién, el cual tiene
funciones similares a las de un
Comité de Ciberseguridad.
Decreto 0381 de 2018. En
proceso de actualizacion.
2 Actualizacién de los | Se cuenta con la identificacion | Unidad de Sistemas Implementado
activos de informacion. de los activos de informacion.
Clasificacion y etiquetado de | Gestion Documental | Sin Definir
los activos de informacion
3 Elaboracién del manual de | Se cuenta con la actualizaciéon | Unidad de Sistemas | Acta de
politicas de del manual de politicas de aprobacion del 20
Seguridad basado en el | seguridad y privacidad de la de septiembre de
MSPI. informacién 2023
4 Socializacién y divulgacién | Las politicas contenidas en el | Unidad de Sistemas | Circular 56 de
del manual de manual se han socializado 2022
MSPI. Circular
5 Definicién de la estrategia | La entidad cuenta con el | Unidad de Sistemas Implementado
de seguridad de la Decreto de adopcion del
informacion para la | SGSI, el manual de politicas
Gobernacion de Caldas de seguridad y privacidad de
la informacion y el Plan
Estratégico de Tecnologias de
la Informacién con vigencia
2020-2023
6 Disefio del plan de | Se cuenta con un plan para | Unidad de Sistemas Inicia el mes de
inteligencia de amenazas | ejecutar con la  firma octubre de 2023
Data&Service, para ejecutar
en la presente vigencia
7 Disefio del plan de | Se cuenta con un borrador del ra Gestion de la | Diciembre 20 de
recuperacion de desastres | plan, eniestado de revisi THan 2023
i i IJUnidad de Sistemas
8 Disefio del plan anual de | Documentar el dad de Sistemas | Octubre de 2023

concientizacién de
ciberseguridad

concientizacién
ciberseguridad

Politica de Retiro de equipos
de la entidad

Politica ante posibles hurtos
Acceso a seguridad

Secretaria General
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Implementacion del plan
de sensibilizacién de

seguridad de la
informacion, vigencia
2023- 2025

Para la presenta vigencia se
cuenta con el plan de
capacitacion institucional, con
temas en seguridad digital

Unidad de
Capacitacion y
Bienestar

Unidad de Sistemas

Implementado

11

Identificacion de los
riesgos asociados a los
activos de informacién y
servicios misionales de la
Gobernacion de Caldas

Se cuenta con la identificacion
y valoracién de los riesgos de
seguridad de la informacion
que pueden ser controlados
por la unidad de sistemas

Unidad de Sistemas

Implementado

12 Formular el plan de | Se cuenta con el plan de | Unidad de Sistemas Implementado
tratamiento de riegos tratamiento de riesgos
13 Gestionar  herramientas | Definida la politica de cifrado | Unidad de Sistemas | Aprobada
para el cifrado de la de informacién
Informacion critica | Se cuenta con el cifrado del | Unidad de Sistemas Implementado
misional de la entidad. correo electrénico con el
certificado SSL
Se cuenta con cifrado para la | Unidad de Sistemas Implementado
conexion VPN
Token en la Secretaria de | Secretaria de | Implementado
Hacienda para los servicios de | Hacienda
tesoreria
14 Identificar las clausulas de | En las obligaciones de los | Unidad de | Implementado
seguridad en los contratos de prestacion de | Contratacion
contratos servicios y minima cuantia, se | Unidad de sistemas
especifican las acciones en
relacién con la seguridad de la
informacién.
15 Verificar el acceso a los | Se cuenta con un contrato con | Unidad de Sistemas Implementado
sistemas mediante los la firma DATA&SERVICE para | Proveedor DATA &
logs de auditoria llevar a cabo el servicio NOC | SERVICE
+ SOC, para el monitoreo de
los servicios de red
16 Generar y/o Se cuenta con acuerdos de | Unidad de Sistemas Implementado
actualizar los confidencialidad, para algunos
acuerdos de contratos con proveedores
confidencialidad El fprmat_o_de acuerdos de | Unidad de Calidad
confidencialidad de
con los informacién esta en proceso En proceso
empleados, de validacién por la unidad de
Proveedores y terceros. Calidad
17 Implementar los controles | Centros de datos tiene | Unidad de Sistemas | Implementado
adecuados para el implementado el acceso con
acceso a los centros de | biométrico
datos.
18 Generar politicas y | Se cuenta con la politica de | Unidad de Sistemas | Aprobada
procedimientos para el seguridad fisica y del entorno
Mantenimiento y cuidado
de los centros de cableado | El procedimiento seguridad y | Unidad de Sistemas | En proceso

y el centro de datos
principal.

privacidad de la informacién,
cuenta con el manual
operativo de acceso seguro,
se encuentra en la unidad de

Unidad de Calidad
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calidad, para la asignacion del
cédigo y validacién

19 Generar los procesos Yy
procedimientos para
dar cumplimiento a cada
una de las politicas de
seguridad disenadas.

Se cre6 el procedimiento
seguridad y privacidad de la
informacioén, para el cual se
elaboraron los manuales
respectivos para los diferentes
servicios, los cuales se
encuentran en la unidad de
calidad para la inclusién en
el sistema de gestion de
calidad y la codificacion
respectiva

Unidad de Sistemas
Unidad de Calidad

En proceso

20 Generar planes de
mantenimiento preventivo
y parchado de los sistemas

Se cuenta con el plan de
mantenimiento preventivo y
correctivo de los equipos de
computo de la entidad para la
vigencia

Unidad de sistemas

Implementado

Para los sistemas de
informacién y aplicaciones, se
cuenta con contratos de
renovacion de licencias

Unidad de sistemas

Implementado

Para el parchado de sistemas
de informacién, se realizan
cuando el proveedor pone a
disposicion una actualizacién

Unidad de Sistemas

Implementado

informaticos, servidores,
aplicaciones y software en
general.

21 Disenar el Plan de

Continuidad del Negocio

No se cuenta con talento
humano  especializado vy

Alta direccién

el MSPI.

(BCP), para la | recursos econdémicos
Gobernacion de Caldas.
22 Disefiar el Plan de | Se cuenta con un documento Noviembre de
recuperacion ante borrador, en proceso de | Unidad de Sistemas | 2023
desastres (DRP), para el | revision y aprobacion
area de Tl de Ia
Gobernacion de Caldas
23 Generar los planes de | No se cuenta con talento
pruebas para el DRP el | humano especializado vy | Alta direccion
BCP recursos econémicos
24 Realizar simulacros del | No se cuenta con talento | Alta direccién
DRP y el BCP. humano  especializado vy
recursos econémicos
25 Generar la declaracién de [Se cuenta con un borrador en | Unidad de Sistemas Noviembre de
aplicabilidad para proceso de validacion 2023

RESPUESTA CONTROL INTERNO

De acuerdo con la informacion emitida por parte de la Unidad de Sistemas, se dan
como cumplidas las actividades 1, 2, 3, 4, 5, 6, 7, 9, 10, 11, 13. Debido a que se
presentaron sus respectivas evidencias, con relaciéon a la actividad 8 (Plan anual de

oncientizacion de ciberseguridad) se debera hacer la suscripcion del plan de
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mejoramiento y las actividades 21, 23 y 24, se recomienda realizar propuestas o
alternativas de solucion para que la alta direccién las pueda considerar.

3.2.3 PLAGIO EN MANUAL DE PROCESOS Y PROCEDIMIENTOS
Criterio: Ley 23 de 1982 articulo 31

Observaciones: Al momento de hacer la revision del manual de procesos vy
procedimientos de la unidad de sistemas, se pudo evidenciar que hubo
transcripciones de imagenes y texto de otro manual ya creado sin referencia alguna,
dando lugar a posible plagio; ya que segun la Ley 23 de 1982 en su articulo 31,
establece lo siguiente:

“Es permitido citar a un autor transcribiendo los pasajes necesarios, siempre que
éstos no sean tantos y seguidos que razonablemente puedan considerarse como una
reproduccidn simulada y sustancial, que redunde en perjuicio del autor de la obra de
donde se toman. En cada cita deberd mencionarse el nombre del autor de la obra
citada y el titulo de dicha obra. Cuando la inclusién de obras ajenas constituya la parte
principal de la nueva obra, a peticibn de parte interesada, los tribunales fijaran
equitativamente y en juicio verbal, la cantidad proporcional que corresponda a cada
uno de los titulares de las obras incluidas [...]".

En la siguiente imagen en el documento denominado manual de procesos vy
procedimientos de la Unidad de Sistemas se pudo observar que frente al documento
de manual de procedimientos y procesos de la Cadmara de Representantes version 3,
con fecha de 30 de abril del 2018, hay similitudes desde la pagina 27 hasta la 33, sin
tener en cuenta si los conceptos se adaptan de manera integral a la Gobernacion de
Caldas, prueba de ello, se presenta en el mapa de procesos, puesto que en el de la
Gobernacién de Caldas cuenta con macro procesos, procesos y procedimientos mas
no con subprocesos como si se observa en el mapa de procesos de la Camara de
Representantes.

Carrera 21 entre Calles 22y 23, Manizales, Caldas, Colombia
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MANUAL DE PROCEDIMIENTOS Y PROCESOS CAMARA
DE REPRESENTANTES

MANUAL DE PROCESOS Y PROCEDIMIENTOS DE LA
UNIDAD DE SISTEMAS (GOBERNACION DE CALDAS)

C repasas los

jos conceplos partendo de la definicidn de proceso,
los niveles de operacion 0 descomposicion en niveles, el operar por procesos, fa
aticulacion basada on las funcicrws de las dependencias y la operacion basada
en los peoyectios de la Entidad, la caracteracdn, los tipos de procesos, el odo
PHVA, la cadena co valor, el mapa de pe , In identh an de los p

¥ sus Inleracciones, ulotmmuagmpen desdobian (Macro procesos,
PROCHICS, SULDICCRSOS, procedimienios), o cual m 4o la complepdad ce
cada orgareracion

Bl hecho de L mejorsr y, en general, gestionar los
wmywlmmmmmummmahm eficonca
y efectividad de kas entidades en el logro de sus objetivos™ NTCGP 10002008

Conviene repasar 10s principales conceplos parsendo de I definicon de proceso, e
fiveles de Operacén o descomposiciin en niveles, el operar pof procescs, la
articulacidn basada on las A de las dep yb tasada on
o5 proyectos de la Ertidad, la caractenzacikin, ios tipos de procesas, el odo PHVA,
1 cadena de vake, ol mapa de procesos. L identBcaciin de 08 roCesos ¥ s
wrteraccones, la forma como se agnupan y desdoblan (Macro procesocs, procescs,
subprocescs, procadimantos), o cual depende de W complejded de cada
organzacikn

B hacho de ideniicar, enender, Manionsr, MaKeR y, an general, gessonar los
Procesos y sus inlerrelacones como un sistema confrbuye a la eficaca, eficiencia y
wlectindad do las antidades on of 100 do sus objetivos” NTCGP 10002009
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1+ Proceso
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DESCOMPOSICION EN NIVELES

DESCOMPOSICION EN NIVELES

E |

RESPUESTA DE LA UNIDAD DE SISTEMAS

Se acepta la observacion, y sera ajustado el documento, incluyendo en la imagen,

la fuente de la misma

RESPUESTA CONTROL INTERNO

Se debera anexar la accidon correspondiente en el plan de mejoramiento.
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3.2.4 INCUMPLIMIENTO DE ACTIVIDADES DEL PLAN DE TRATAMIENTO DE

RIESGOS

Criterio: Procedimientos

Observaciones: Dentro del plan de tratamiento de riesgos se puede evidenciar que
las actividades presentes no fueron ejecutadas para sus respectivas fechas, ya que

no se encontraban los soportes al momento de solicitarlos.

La presente imagen corresponde al plan de tratamiento de riesgos de la seguridad y
privacidad de la informacion de la Gobernacion de Caldas, actualizado el 23 de enero
de 2023, versién 2, el cual se encuentra publicado en la pagina oficial de la
Gobernacién de Caldas.

e Plan de tratamiento de riesgos

o Fecha de -
Item Actividad Tarea Responsable o Fecha Fin
Inicio
1 Identificacidn de los Actualizar los activos de Gestion Documental 1-feb-23 be-23
Activos de informacidn | informacion Unidad de Sisternas
Adopcion de Crear y/fo actualizar la politica, | lefatura Gestion de la
Z |Lineamientos inherentes |metodologia y procedimiento Informacidn 1-feb-23 28-abr-23
a la gestidn del riesgo de gestion del riesgo Unidad de Sisternas
Identificacidn y valoracion de Jefatura Gestidn de la
Identificacion y nuevos riesgos de seguridad de Informacién 1-mar-23 28-abr-23
valoracidn de los Riesgos |12 jnformacidn Unidad de Sisternas
3 |de Seguridad y
Privacidad de la Actualizar los riesgos de Jefatura Gestidn de la
informacién seguridad de la informacidn ya Infarmacidn 1-mar-23 28-abr-23
registrados Unidad de Sistemas
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. Fecha de . | Fecha Real de Fecha
[tem Actividad Tarea Responsable . Fecha Fin .. .
Inicio Implementacion| Implementacion
Identificacion de los Actualizar los activos de
1 .| . . . 1-feb-23 28-abr-23 30-sep-23
Activos de informacion |informacion Unidad de Sistemas ® f P
Clasificacion y etiguetado Gestion Documental | Sindefinir
Adopcidn de C actualizar | .
Lineamientos e meodonday | et Gestinders
z inherentes a |a gestion pIl:"rrl:br\c_:-;;rriii!-l'm:n'n:l.c_-ll:'ilg yidndel Informacion Lfeb-23 28-abr-23
; gestian P gest Unidad de Sistemas
del riesgo riesgo dic-23
Identificacion y valoracion de | Jefatura Gestion de la
Identificacion y nuevas riesgos de seguridad Informacian 1-mar-23 28-abr-23 30-jun-23
valoracion de los de la informacidn Unidad de Sistemas
3 |Riesgosde Seguridad y
Privacidad de la Actualizar los riesgos de Jefatura Gestidn de la
Informacicn seguridad de la informacign Informacion 1-mar-23 28-abr-23 30-jun-23
ya registrados Unidad de Sistemas

RESPUESTA CONTROL INTERNO

Se acepta la evidencia enviada, puesto que el cuadro adjunto permite visualizar la fecha
de implementacion de las actividades, garantizando mayor claridad de la ejecucion de
las mismas.

4.

SUSCRIPCION DEL PLAN DE MEJORAMIENTO

Si se ejerce el derecho de contradiccion en el plazo estipulado en el numeral anterior
por parte del auditado, la oficina de Control Interno se pronunciara sobre el mismo y
correra traslado del informe final de la auditoria interna con el fin de que se suscriba el
plan de mejoramiento respectivo, el mismo, contara con un término cinco (5) dias
hébiles para su presentacién ante esta oficina, el cual empezara a contar a partir del
dia siguiente de la entrega del documento en mencion.

Carrera 21 entre Calles 22y 23, Manizales, Caldas, Colombia
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4.1 SEGUIMIENTO AL CUMPLIMIENTO DEL PLAN DE MEJORAMIENTO

Es un deber de la Secretaria auditada, llevar a cabo el seguimiento periédico de
las acciones propuestas en el plan de mejoramiento, conforme las fechas de
culminacién establecidas para cada una de las acciones con las cuales se
pretende corregir la situacion evidenciada.

A la oficina de Control Interno debera remitirse a solicitud de la misma en las
fechas que para el efecto se establezcan, el avance de las acciones suscritas en
el plan de mejoramiento con los soportes que permitan evidenciar el
cumplimiento de dichas acciones.

Manizales, 27 de septiembre de 2023.

M iz CodoS QS0

.'ULIETA TORO GO CARLOS ALBERTO OSORIO
Jefe Oficina de Control Interno Practicante
Jefatura Control Interno
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